У К Р А Ї Н А

П р и л у ц ь к а   м і с ь к а   р а д а 

Ч е р н і г і в с ь к о ї    о б л а с т і
Р О З П О Р Я Д Ж Е Н Н Я

	28 травня  2020 року
	
	м. Прилуки
	№
	120р


Про затвердження порядку дій,

спрямованих на запобігання можливих акцій

негативного кібернетичного впливу

на інформаційні системи

Керуючись п.20 ч.4 ст.42 Закону України “Про місцеве самоврядування в Україні”, розглянувши лист Служби безпеки України  від 28.04.2020 №74/22-386нт “Щодо можливих кібератак”, з метою забезпечення захисту національних інтересів, національної безпеки, суверенітету і територіальної цілісності України, в інтересах забезпечення сталого функціонування автоматизованих систем Прилуцької міської ради,

ВВАЖАЮ ЗА НЕОБХІДНЕ:

1. Затвердити порядок дій, спрямованих на запобігання можливих акцій негативного кібернетичного впливу на інформаційні системи об’єктів критичної інформаційної інфраструктури спрямованих на шифрування файлових систем, захопленням контролю над віддаленими/локальними системами, виведення з ладу або дестабілізація їх роботи (додається).

2. Відділу з питань комп’ютеризації міської ради (Приступа М.Г.) обмежити можливість користувачам інформаційних систем міської ради працювати з правами адміністратора та здійснювати запуск файлів “.ехе” на комп’ютерах з директорій /ТЕМР, /APPDATA; у разі виявлення випадків несанкціонованого втручання в роботу інформаційних систем міської ради негайно інформувати у письмовому вигляді мене.

3. Контроль за виконанням даного розпорядження залишаю за собою.

Міський голова







О. М. ПОПЕНКО








Затверджено







Розпорядження міського голови

28 травня  2020 року  № 120р
Порядок дій, спрямованих на запобігання можливих акцій негативного кібернетичного впливу на інформаційні системи об’єктів критичної інформаційної інфраструктури, спрямованих на шифрування файлових систем, захопленням контролю над віддаленими/локальними системами, виведення з ладу або дестабілізація їх роботи

1. Не відкривати вкладення у підозрілих повідомленнях, а також у повідомленнях з нестандартним текстом, що спонукає до переходу на підозрілі посилання.

2. При отриманні підозрілого листа (тема листа не стосується поточної діяльності, зміст листа незрозумілий тощо, лист містить архівовані вкладення, посилання) від незнайомого користувача необхідно помістити його до папки «Спам», не відкриваючи самого листа та його можливих вкладень.

3. Не розпаковувати вкладені в електронні листи архіви, не переходити за посиланнями, розміщеними в тілі листа.

4. Якщо в листі пропонують переглянути незнайому веб-сторінку або відправити SMS-повідомлення, не здійснювати вказаних дій.

5. Якщо підозрілий лист надійшов від знайомого відправника, рекомендується зв’язатись з ним і уточнити, надсилав він лист чи ні.

6. Не відповідати на підозрілі листи, це може призвести до залучення комп’ютера до кібернетичної атаки. 

7. Користуватися антивірусним програмним забезпеченням, за допомогою якого перевіряти підозрілі листи і прикріплені до нього файли.

8. Не передавати свій пароль від електронної пошти третім особам, яким не довіряєте: при реєстрації, заповненні форм, на прохання для уточнення інформації.

9. Перед тим як відправити листа, уважно перевірити адресу, інакше інформація, що викладена в листі, може потрапити стороннім особам.

10. Важливу інформацію відправляти в архівах з паролем, який відомо лише відправнику та одержувачу.

11. Звертати увагу на фільтрування вхідних/вихідних інформаційних потоків, зокрема поштового веб-трафіку.
12. У разі виявлення випадків несанкціонованого втручання в роботу інформаційних систем керівникам відділів, управлінь, головам комітетів самоорганізації населення, керівникам комунальних підприємств та установ комунальної форми власності Прилуцької міської ради негайно інформувати у письмовому вигляді міського голову.
